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WIREGUARD SUR OMYV DEBIAN 11

2 WIREGUARD VPN

FAST, MODERN, SECURE VPN TUNNEL

MISE EN PLACE DEBIAN 11 ET WINDOWS
VPN NOUVELLE GENERATION !
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Prérequis

1.
1

OpenMediaVault (OMV) installé sur votre NAS
Acces a linterface web d’'OMV

Un client (PC ou mobile) pour se connecter au VPN

Installation du plugin WireGuard sur OMV

Etape : Activer OMV-Extras

Si ce n'est pas encore fait, activez OMV-Extras :

a. Connectez-vous a linterface web d’'OMV.

openmediavaulf

b. Allez dans Systéme > Plugins.
c. Recherchez et installez openmediavault-omvextrasorg.

d. Une fois installé, allez dans Systéme > OMV-Extras et activez le dépot Docker.
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e. Faites les mises a jour.
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3
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&
©
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Etape : Installer le plugin WireGuard

a. Allez dans Systéme > Plugins.

b. Recherchez openmediavault-wireguard.

3= Interface utilisateur
Date & Heure
Notification
Gestion de I'aliment.
Surveillance
Taches planifiées

Certificats

@ Gestion des mises a ..

# Extensions

0 omv-extras

% Réseau

 Stockage

Services

A | Systéme Extensions

Informations sur le paquet

openmediavault-wireguard 7.0.7
openmediavault WireGuard plugin

o

WireGuard is an extremely simple yet fast and modern VPN that utiizes state-of-the-art cryptography. It aims to be faster, simpler, leaner, and more useful than IPsec, while
avoiding the massive headache. It intends to be considerably more performant than OpenVPN. WireGuard is designed as a general purpose VPN for running on embedded
Iinterfaces and super computers alike, fit for many different circumstances.

Section: Network

Mainteneur: OpenMediaVault Plugin Developers <plugins@omv-extras org>
Page d'accuel: hitp://omy-extras.orgl

Dépdt: /

Taille: 2188 K8

0 sélectionné / 1 total

c. Sélectionnez-le et cliquez sur Installer.

d. Une fois linstallation terminée, allez dans Services > WireGuard
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2. Configuration de WireGuard sur OMV
3. Etape: Activer et configurer le serveur WireGuard

a. Allez dans Services > Wireguard > Tunnels > + (Pour créer le tunnel.

openmediavau

3t Tableau de bord

ces Wireguard

Avancé

Configure iptables

Tunnels

Modifier

b. Cochez « Activer ou Enable » et créez un client.

Enable

custom

[J Restrict

c. Renseignez le « Nom », le Endpoint (ip public), le port utilisé (Par défaut, mais il est

préférable de le modifier).
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d. Enregistrez et Appliquez.

© 7

==

Enable © Client Number & Tunnel Number & Allowed IPs & Persistent keepalive © QR Code

0.0.0.0/0

1 sélectionné [ 1total

3.0uverture des Ports sur le routeur
4. Etape : Redirection de port
La redirection de port (ou port forwarding) sur une ta BOX permet d’accéder a ton NAS depuis

Uextérieur (Internet), en redirigeant les connexions entrantes vers le bon appareil sur ton réseau
local. Voici comment faire :

Livebox

| admin ‘

I Mot de passe

O

Mot de passe oublié

Version G07.R02.C02_18

1) Accéder a l'interface de la Box

a) Ouvrez un navigateur (Chrome, Firefox, Edge, etc.)
b) Tapez l'adresse : http://192.168.1.1 et appuiez sur Entrée.
c) Connectez-vous avec votre identifiant
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2) Créer une redirection de port

a) Allez dans "Réseau" > "NAT/PAT".

b) Cliquez sur "Ajouter une régle".

c) Remplissez les champs : Nom : (ex. "Acces NAS"), protocole : TCP/UDP, port externe : (le
port qui sera utilisé pour accéder au NAS depuis U'extérieur, 51820 pour le VPN Wireguard),
port interne : (méme chose que le port externe).

d) Validez la configuration et redémarrez la box si nécessaire.

DHCP | NAT/PAT | DNS UPnP | DynDNS | DMZ NTP IPvé

Vos régles personnalisées

Choisissez des ports qui ne sont pas bloqués par le pare-feu.
Nous vous déconseillons |a création d'une régle sur le port 53 (service DNS).

Les égquipements doivent étre configurés avec une adresse |P statique pour étre disponibles.

P externes autorisées

Activer Application/Service Protocole Equipement  IP externe
w4 OMVvpn TCP/UDP Srv-Nas Toutes

Vos regles personnalisées - redirection de protocoles

Choisissez des protocoles qui ne sont pas bloqués par le pare-feu.

L es éguipements doivent étre configurés avec une adresse |P statique pour étre dis

3) Télécharger Wireguard pour en fonction de I'appareil
a) lci, téléchargez l'application Wireguard pour Windows sur
https://www.wireguard.com/install/

é WireGuard Installation ‘Quick Start Interworkings ~

-
Installation Insta”ation
Windows [7,8.1,10, 11,

2008R2, 2012R2, 2016, 2019, == Windows

2022]
ol Download Windows Installer

macOS [app store]
Ubuntu [medule & tools]

& macOs
Android [play store & direct apk

file] # Download from App Store

i0S [app store
= ¢ Ubuntu
Debian [medule & tools]

Fedoraltoals $ sudo apt install wireguard

Mageia [toals] o
& Android
Arch [module & tools]

OpenSUSE/SLE [tools]

Slackware [tools]
Alpine [tools] ®i0S

Gentoo [module & tools] & Download from App Store

Exherbo [module & tools)

«  (©Debian

4 ant dnstall wiresuard
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b) Téléchargez le fichier conf dans « CLIENTS » sur le NAS

i3} Tableau de bord & | Services | Wireguard | Clients

[ Systéeme

o / g o 2]
=5 Réseau

_ Enable Client Number © Tunnel Number © Allowed IPs © Persistent keepalive QR Code
Stockage

0.0.0.0/0

= SMB/CIFS

1sélectionné / 1total
s SSH
En Wireguard

*1. Tunnels

@ Clients

[E) Custom Config

c) L'Installation de Wireguard est terminée. Ouvrez l'application et cliquez sur « ajouter le
tunnel », ensuite ajoutez le fichier conf.

o J wincuuairu — s

Tunnels Journal

vpn Interface : vpn

Etat: Eteinte
Clé publique: ugzWXLa7A82zIFjPq+p60CHZz8twWT7KMSVCFY7RT3ImE=
Adresses: 10.192.1.1/24
Serveurs DNS:  1.1.1.1

Activer
Homologue
Clé publique :  lySWxFqO+uz9wUAHBBZHLyTSax7epv1h7F+/Ce
Kljc=

Clé pré-partagée : activé(e)
Adresses IP autorisées:  0.0.0.0/0
Point de terminaison : RikRSaiatits

KgAjouterletunnef v| X| % Modifier /'

4) Tester I’acces a ton NAS depuis I'extérieur

Depuis un autre réseau (4G ou WiFi d’'un autre endroit), essayez d'y accéder via le VPN en
cliquant sur « Activer ».

FIN DE LA CONFIGURATION
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