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Dans le cadre de la mise en place d'une infrastructure réseau centralisée, cette
procédure permettra d’installer un Active Directory, un serveur DHCP et un
serveur DNS. En considérant que Windows Server est déja installé.

- LActive Directory permet la gestion centralisée des utilisateurs, des
ordinateurs et des ressources du réseau.

- Le DHCP automatise I'attribution des adresses IP aux machines,
simplifiant ainsi la gestion des connexions.

- Le DNS, quant a lui, traduit les noms de domaine en adresses IP, facilitant
la communication entre les appareils.

INSTALLATION DE 'ACTIVE DIRECTORY

Avant toutes choses, nous allons communiquer des informations sur le protocole
internet TCP/IPv4 du serveur Windows Server avant d’installer le contrdleur de
domaine : Mettre une Ip Fix pour le serveur.

[y

L5

« v 1 .‘._',‘. > Panneau de configuration > Réseau et Internet > Centre Réseau et partage v 6] Recherchel p

Page d'accueil du panneau de
configuration

Moadifier les paramétres de la
carte

Modifier les paramétres de
partage avancés

auss
Options Internet

Pare-feu Windows Defender

Afficher les informations de hase de vatre réseau et canfiaurer des cannexions

Afficher vos réseaux actifs )
4
Réseau non identifié Gestion de réseau

Réseau public C

Propriétés de : Protocale Internet version 4 (TCP/IPv4) X
. . . Général
Modifier vos paramétres réseal

Les paramétres IP peuvent &tre déterminés automatiquement si votre
‘:ﬁ- Configurer une nouv| P ° .

C réseau le permet. Sinon, vous devez demander les paramétres IP
Configurez une conn E appropriés & votre administrateur réseau. N
point d'acces. q
5 () Obtenir une adresse IP automatiquement
| :1 Résoudre les problét [ (@) Utiliser I'adresse IP suivante :
Diagnostiquez et rég g Adresse IP : 192 .168 .100. 5
]
o Masque de sous-réseau : 255 .255.255. 0 ©

posserlle par déut: ] >

@ Utiliser I'adresse de serveur DNS suivante :

de
Serveur DNS préféré : 1982 .168 .100 . 5
Serveur DNS auxiliaire : I:l
[ valider les paramétres en quittant Avancé... nnuler




Apreés cela, nous ouvrons le gestionnaire de serveur puis Serveur local a gauche
de la fenétre. Le but étant de modifier le nom de la machine

@ v Gestionnaire de serveur * Serveur local

B PROPRIETES
188 Tableau de bord . Pour SRV

i Serveur local _
Nom de I'ordinateur SRV

B Tous les serveurs Domaine Alan-jophe.local

e
igl AD DS
2 DNS Dare_fou M fonde
[ i} Pare-feu Microsoft Defender Public : Inactif
- . . Gaxt M =
>estion a distance Activé
Ng Services de fichierset d... P
Bureau a distance Désactivé
Association de cartes réseau Désactivé
EthernetD 192.168.100.5, Compatible IPv6
fr Accusil A propos de
Versicn du systéme d'exploitation 20348169
Rechercher un naramétre ol
Propriétés systéme ®
Systéme Paramétres systéme avancés Ukilsation & distance
Nom de |'ordinateur Matériel n de Windows ou mod
= Affichagd Windows utise les informations suivartes pour identfier votre
ordinateur sur e réseau S
icrosoft qui s'applique
Description de =
4) Son I'ordinateur : i .
Par exemple : "Serveur de production 115" ou e licence logiciel Micros
"Serveur de gestion”
i : Nom complet de -
D Notificati ordinateur - ‘WIN-ROTELH20569
Groupe de travail WORKGROUP B
&) fesmEm Pour renommer cet ordinateur ou changer de domaine Modfier pes
ou de groupe de travail, cliquez sur Modfier
@ Alimenta
= Stockage
éme
@ Tablette
St Multitich
Annuler Appliquer
& Projectiorsurcere




Redémarrer la machine afin d’appliquer le changement de nom.

Microsoft Windows X

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et ferrmez tous les
programimmes.

I Redémarrer maintenant I Redémarrer ultérieurement

Réles et fonctionnalités :

Encore sur le gestionnaire de serveur pour ajouter des réles et fonctionnalités. ||
faudra aller sur Gérer puis Ajouter des réles et fonctionnalités placé a coté du
drapeau.

| ['1 Gérer  Outils  Afficher  Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du serveur ) ) _
Pour supprimer des réles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont eté effectues :

* Le compte d'administrateur posséde un mot de passe fort
® Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises 3 jour de sécurité de Windows Update sont installées

Si vous devez vérifier gue I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut \

< Précédent Suivant > nsta

o

Annuler



Installation basée sur un réle ou une fonctionnalité.

Installation basée sur un role ou une fonctionnalité.

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
v LIS RS S

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

¢Alection du serveur ¢ Installation basée sur un réle ou une fonctionnalité
SSITCUC - eifvey "z
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités,

' Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent | | Suivant > nstaller

Sélectionner un serveur du pool de serveurs :

[5 Assistant Ajout de réles et de fonctionnalités - m} X
Tableay |
Sélectionner le serveur de destination N v aan opnasoc

I'i'i AD DS Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

{8 DHep ® Sélectionner un serveur du pool de serveurs

% DNS () Sélectionner un disque dur virtuel

MR Service Réles de serveurs Pool de serveurs

Fonctionnalités [

Filtre : \
Nom Adresse IP Systéme d'exploitation
SRV.Alan-jophe.local 192.168.100.5 Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvéls)
Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

-
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Choisissons les réles de serveur de base, DHCP / DNS / AD DS comme expliqué

dans Lintroduction :

Avant de commencer

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Type dinstallation Réles Description
L msaumaine _ ) A Le serveur DHCP (Dynamic Host
O m'bﬁt_a‘“’“ d !”tES’ﬂe del aPPare'l_ Configuration Protocol) vous permet
: = [] Expérience Windows Server Essentials de configurer, gérer et fournir de
Fonctionnalités [l H)"F'E_f-\‘f ) maniére centralisée des adresses IP
AD DS [] MultiPoint Services temporaires et des informations
[] Serveur de télécopie connexes aux ordinateurs clients.
Serveur DNS R W S rveur DHC
R Serveur DNS
SErETDRCE E Serveur Web (IIS)

Confirmation

[] Service Guardian hite

Services AD DS

[ Services AD LDS (Active Directory Lightweight Dire

[] Services AD RMS {Active Directory Rights Manage!

[] Services Bureau 3 distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur

[] Services de certificats Active Directory

[ Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)
L= e - e e e am- .o W

£ >

< Précédent| | Suvant> | | Installer Annuler

Avant de commencer
Type d'instailation
Sélection du serveur
Réles de serveurs
Fonctionnalités
Serveur DNS

Serveur DHCP

Confirmation

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

A noter :

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contrdleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut foumir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent | | Suivant > installer |




et e TN e e Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des
adresses |P aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
serveur DHCP sur le réseau fournit aux ordinateurs et autres périphénques réseau TCP/IP des

Sélection du serveur adresses IP valides, ainsi que les paramétres de configuration supplémentaires néceszaires, appelés
options DHCP. Cela leur permet de se connecter a d'autres ressources réseau, telles que des serveurs
DNS, des serveurs WINS et des routeurs.

Type dinstallation

Réles de sarveurs
Fonctionnalités
AD DS

Serveur DNS * Vous devez configurer au moins une adresse IP statique sur cet ordinateur.
=IVE -

A noter:

* Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sir pour le consulter ultérieurement.

Confirmation

< Précédentl | Suivant > Installer

Linstallation est & présent en cours de chargement...

Afficher la progression de l'installation

o Démarrage de l'installation

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DHCP
Qutils du serveur DNS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d’exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler

Apreés l'installation, allons sur Promouvoir ce serveur en contrdéleur de domaine.




Afficher la progression de 'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur Serviucas.

Serveur DHCP -
Lancer I'Assistant Post-installation DHCP

Terminer la configuration DHCP
Services AD D3

Des etapes supplémentaires sont requises pour faire de cet ordinateur un controleur de
dormaine.

Promouvair ce serveur en contréleur de domaine 4 —————

Rézuliats

Gestion de stratégie de groupe
Qutils d’administration de serveur distant
Qutils d’administration de rdles

Wous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tdche

Exporter les paramétres de configuration

< Précédent Survant > Fermer Annuler

Confiquration Active Directory :

Dans configuration de déploiement, Prenez I'option ajouter une nouvelle foret :

[E2 Assistant Configuration des services de domaine Active Directory - O d
. - . . SERVEUR CIELE
Configuration de déploiement SRV

Configuration de déploie...

Sélectionner I'opération de déploiement

Options du conirdleur d

() Ajouter un contréleur de domaine & un domaine existant

) Ajouter un nouveau domaine & une forét existante

@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : Alan-jephe.local

En savoir plus sur les configurations de déplaoiement

< Précédent Suivant > Installer Annuler




Mettre un nouveau mot de passe comme indiqué sur la capture d’écran :

Configuration de déploie... o ) ) . . _
J Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contréleur de...

—— Niveau fonctionnel de la forét : Windows Server 2016 v
Options DNS -
Options supplémentaires Niveau fonctionnel du domaine : Windows Server 2016 ~ |

Chemins daccés L R . . -
Chemins dacces Spécifier les fonctionnalités de contréleur de domaine

Examiner les options +| Serveur DNS (Domain Name System)
Vérification de la configur...| [ Catalogue global (GC)

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: | sssasensse

Confirmer le mot de passe : ’uoooo-o..l

En savoir plus sur la options du contréleur de domaine

< Précédent| | Suivant > Installer

Pas de création de délégation DNS.

Configuration de déploie...
9 P Spécifier les options de délégation DNS

Options du controleur de...

Créer une délégation DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la Délégation DNS

-:Pnécédentl | Sumvant > Installer




Dans options supplémentaires, donnez le nom de domaine NetBIOS, pour moi :

[ Assistant Configuration des services de domaine Active Directory

— a X
. . . SERVEUR CIBLE
Options supplémentaires SRV

Configuraticn de déploie.. s . i - o )
Wérifiez le nom MNetBIOS attribué au domaine et modifiez-le =i nécessaire.

Options DNS Le nom de domaine NetBIOS : ALAN-JOPHE

Options supplémentaires

Chemins d'accés
Examiner les options

Wérification de |a configur...

£n savoir plus sur d'autres options

< Précédent| | Suivant > Installer

Aucune modification pour les chemins d’acces :




Configuration de déploie...

Options du contrdleur de...

Options DNS

Options supplémentaires

Chemins

Examiner les options

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : CA\Windows\NTDS
Dossier des fichiers journaux : CA\Windows\NTD3
Dossier SYSVOL : CAWindows\SYSVOL

VErification de |a configur...

En savoir plus sur la Chemins d'accés Active Directory

L]
L]
L]

< Précédent | | Suivant > | Installer

%, Assistant Configuration des services de domaine Active Directory

Examiner les options

Configuration de déploie...
Cptions du contréleur de...
Options DNS

Cptions supplémentaires

Chemins daccés

\Erification de la configur...

- O

Veérifiez vos sélections :

X

SERVEUR CIBLE
SRV

Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une
nouvelle forét.

Le nouveau nom de domaine est « Alan-jophe.local = C'est aussi le nom de la nouvelle forét,
MNom NetBIOS du domaine : ALAN-JOPHE

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016

Cptions supplémentaires :

Catalogue global : Oui

Serveur DS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires

En savoir plus sur les options d'installation

Afficher le script

i< Précédent§|| Suivant > | | Installer || Annuler




@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la verification de la configuration requise

Chemins d'accas @ Voir les résultats
I connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

Examiner les options 1. Cet ordinateur contient au moins une carte réseau physigue pour laguelle aucune

Veérification de la configur... adresse IP statique n'a été attribuée & ses propriétés IP. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses |P statigues [Pvd et
IPv6 aux propriétés IPv4 et IPv6 de la carte réseau physique, Ces affectations d'adresses
IP statiques doivent étre effectuées sur toutes les cartes réseau physigues pour que
I'opération DNS soit fiable.

1. |l est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

P

8, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur la conditions préalables \

Suivant > [ installer | [ Annuler

Aprés l'installation, le redémarrage se fera automatiquement.

Un nouveau mot de passe vous sera demandé a la prochaine connexion, Il doit étre
différent du précédent.

Maintenant que vous étes sur la session, dirigez-vous sur le gestionnaire de serveur
puis sur le drapeau en haut de la fenétre. Ce drapeau permet d’afficher les
notifications.

Ici nous avons I'état de 'avancement de la configuration du post-déploiement.




Paramétrage DHCP :

Du coup, nous allons procéder a la configuration du DHCP, pour cela, cliquez sur
Terminer la configuration DHCP :

|, Configuration post-déploiement

Configuration requise pour : Serveur DHCP 3 SRV |

Terminer la configuration DHCP B

Cetails de la tache

[ Assistant Configuraticn post-installation DHCP - O x

Description

Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur lordinateur cible :

Description

Altorization Créer les groupes de sfourité suivants pour la délégation de 'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur l'ordinateur cible (sl appartient au domaine).

< Précédent Suivant > ‘Valider Annuler




T L T P T D T T e e e e ) — -

\utorisation

Description Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services

AD DS,

(®) Utiliser les informations d'identification de I'utilisateur suivant

Mom diutilisateur : |ALAN-JOPHEMADministrateur

) Utiliser d'autres informations d'identification

MNom d'utilisateur :

) Ignorer l'autorisation AD

édent Suivant > Valider || Annuler

[z Assistant Configuration post-installation DHCP - O *

Résumeé

L'état des étapes de configuration post-installation est indigué ci-dessous:

Création des groupes de Sécurité e, TEMMINE

Redémarrez le service Serveur DHCP sur I'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP PRUST—— 2 Ty

< Précédent Suivant > Fermer Annuler

Redémarrez I'ordinateur.




Le serveur DHCP est fin prét, nous pouvons passer a la phase de configuration.

wa Ulisateurs €1 orainateurs ACtive virectory

Fichier Action Affichage ?

&9 2@ {0 XEd= HE 82ETE%R

] Utilisateurs et ordinateurs Active|| Nom Type Description
=l Requétes enregistrées & Administrateur Utilisateur Compte d'utilisateur d'a..
- . ;V\_I.an-jc-m.he.local %Administrateurs clés Groupede séc..  Les membres de ce grou...
j g:Ir::uters %Administrateurs clés Enterprise Groupedeséc..  Les membres de ce grou...
@ Domain Controllers %Administrateurs de I'entreprise Groupedeséc..  Administrateurs désigné..
, [ ForeignSecurityPrincipals Administrateurs DHCP Groupedeséc..  Les membres qui ontun ..
=] Managed Service Accoun §Mmmlsfrafeurs du schema Groupedeséc..  Administrateurs désigné..
I %Admins du domaine Groupedeséc..  Administrateurs désigné..
%Contréleurs de domaine Groupedeséc..  Tous les contréleurs de d..
%Contréleurs de domaine clonables Groupedeséc..  Les membres de ce grou...

%Contréleurs de domaine d'entrepriseen .. Groupe deséc.. Les membres de ce grou...
%Contréleurs de domaine en lecture seule  Groupedeséc..  Les membres de ce grou...

% DnsAdmins Groupedeséc..  Groupe des administrate..
m DnsUpdateProxy Groupedeséc..  Les clients DNS qui sont ..
% Editeurs de certificats Groupede séc..  Les membres de ce grou...

%Groupe de réplication dont le mot de pas.. Groupedeséc.. Les mots de passe des m..
%Groupe de réplication dont le mot de pas.. Groupedeséc.. Les mots de passe des m..

&.;Invite’ Utilisateur Compte d'utilisateur invité
% Invités du domaine Groupedeséc..  Tous les invités du doma..
%Ordinateurs du domaine Groupedeséc..  Toutes les stations de tra..
g Propriétaires créateurs de la stratégiede .. Groupedeséc.. Les membres de ce grou...
m Protected Users Groupedeséc..  Les membres de ce grou...

Serveurs RAS et |AS Groupedeséc..  Les serveurs de ce group..
Utilisateurs DHCP
ilisateurs du domaine Groupedeséc..  Tous les utilisateurs du d..

Groupedeséc..  Les membres qui ontun ..




Configurer le serveur DHCP sous Windows Server

Pour la configuration, je vous propose de voir la création d'une étendue DHCP. Je
vous invite a ouvrir la console "DHCP" qui se trouve dans les Outils d'administration
de votre serveur.

-
LSHUT U OUIIISU AUV ALUYE WHTuuury

Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Créer une étendue DHCP

Une étendue DHCP va permettre de déclarer une plage d'adresses IP que le
serveur DHCP peut distribuer aux postes clients qui se connecteront au réseau.




@ DHCP O
! Fichier Action Affichage 7
| Table — = —
e AR Nea (NENERN ? Mo (1) —
Serv
SF DHCP Actions
i Tous = K
v 3 srv.alan-jophe.local Ajouter une étendue Py
AD D W i M. ; — . Ej
Afficher les statistiques... Autres actions
DHCE : d'adresses [P B
MNouvelle étendue... demandant une pi5
DNS 3
I - Nouvelle étendue de multidiffusion... ps devez créer et
| . B wr que les adresses [P
| Servi
Configurer un basculement...
Répliquer les étendues de basculement... etendue, cliquez sur
menu Action,
Définir les classes des utilisateurs...
Définir les classes des fournisseurs... .ur_I'instaIIation d'un
n ligne.
Réconcilier toutes les étendues...
Définir les options prédéfinies...
Affichage
Actualiser
Propriétés
Aide i
Configurer une relation de basculement sur n'imperte quelle étendue du serveur 5:5
SRV 10020 Avertissement Microsoft-Windows-DHCP-Server  Systéme  17/04/2025 05:5

o ANS0

Blimrmemft MlmAd e DU D _Camar Curdlena 170477075 A5A

Nommez I'étendue, par exemple "LAN Virtuel". Ce nom sera affiché dans la console

DHCP. Poursuivez.




Assistant Nouvelle étendue

Nom de |'étendue
Vous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilté de

foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom : |U\N_Vntuel|

Description : I

<Précédent | Suivant> | = Annuler

Désormais, nous devons définir la plage d'adresses IP gue nous voulons distribuer
aux clients DHCP |l faut également spécifier le masque de sous-réseau adéquat. Voici
la configuration correspondante a notre objectif :




£
E Assistant Nouvelle étendue

i Plage d’adresses IP
Fich Vous définissez la plage d'adresses en identifiant un jeu d’adresses |P consécutives.

Parameétres de configuration pour serveur DHCP

Entrez la plage d'adresses que l'étendue peut distribuer.

Adresse IP de | 192 . 168 . 100 . 30|
début :

Adresse |P de fin : | 192 . 168 . 100 . 40

Parameétres de configuration qui se propagent au client DHCP.

Longueur : 24;|
Masque de |255 .255 255 . 0
sous-réseau

<Pk

N

Annuler

T OTOIMEEUr|s] Touve[s]

SER

Hes fi

La durée du bail correspond a la durée pendant laquelle le client pourra

bénéficier de I'adresse IP fournie par le serveur DHCP.

Assistant Nouvelle étendue

Durée du bail
La durée du bail spécffie la durée pendant laquelle un client peut utiliser une adresse
IP de cette étendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitée a :

Jours : Heures:  Minutes :

| 85 | p=x | o

< Précédent Annuler




A I'étape suivante, sélectionnez "Oui, je veux configurer ces options maintenant" et
poursuivez. Cela va permettre de définir des paramétres supplémentaires comme
I'attribution d'une passerelle et d'un DNS.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les clients
puissent utiliser |'étendue.

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses |P des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

(¢ Dui, je veux configurer ces options maintenant:

" Non, je configurerai ces options ultérieurement

< Précédent Annuler

Commencons par le routeur a attribuer aux clients DHCP de cette étendue,

autrement dit la passerelle par défaut de votre réseau. Indiguez I'adresse IP et cliquez
sur "Ajouter".

Assistant Nouvelle étendue

Routeur (passerelle par défaut) ‘S

Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre
distribués par cette éendue

Pour ajouter une adresse |P pour qu'un routeur sot utiisé par les clents,
entrez |'adresse ci-dessous

Adresse IP

| |

De la méme facon pour I'étape "Nom de domaine et serveurs DNS", vous pouvez
spécifier le nom de domaine Active Directory dans la zone "Domaine parent" s'il
s'aqgit d'une étendue a destination des postes de votre entreprise. Ensuite, indiguez




le(s) serveur(s) DNS a distribuer a vos clients. Si I'étendue est a destination des
postes de travail de votre organisation, vous devez spécifier les adresses IP de vos
contréleurs de domaine (afin que la résolution de noms sur votre nom de domaine
soit opérationnelle).

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et tradutt les noms de domaines utilisés par les
chents sur le réseau

Vous pouvez spécfier le domaine parent 3 utiiser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS

Domanepml’

Pour configurer les clients d'éendue pour quils utiisent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs

l | | |

La résolution WINS étant obsoléte, il n'est pas nécessaire de renseigner un serveur.
Laissez vide et poursuivez.

Assistant Nouvelle étendue

Serveurs WINS
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour
convertir les noms NetBIOS d'ordinateurs en adresses IP.

Entrer les adresses |P ici permet aux clients Windows d'intemoger WINS avant d utiliser la
diffusion pour s’enregistrer et résoudre les noms NetBIOS.

Nom du serveur : Adresse IP :

[
Tl

1!

Pour modifier ce comportement pour les clients DHCP Windows, modifiez |'option 046, type
de nceud WINS/NBT, dans les options de |'étendue.

< Précédent | Suivant > Annuler




Pour finir, cliguez sur "Oui, je veux activer cette étendue maintenant" et continuez
jusqu'a la fin.

Assistant Nouvelle étendue

Activer |'étendue
Les clients ne peuvent obtenir des baux d'adresses que si une éendue est activée.

Voulez-vous activer cette étendue maintenant ?

{* Dui, je veux activer cette étendue maintenant;

" Non, j activerai cette étendue ultérieurement

< Précédent Annuler

Notre étendue DHCP "LAN_Virtuel" apparait bien dans la console DHCP et elle est
active : a partir de ce moment-la, les postes clients peuvent obtenir une adresse IP a
partir de notre serveur. Dans la section "Options d'étendue", nous retrouvons bien
les options définies précédemment : le routeur, les DNS et le nom de domaine.




Tester le serveur DHCP

Nous allons utiliser un poste de travail sous Windows 11 pour tester le bon
fonctionnement du DHCP. Mais, nous aurions pu utiliser tout autre appareil. Si nous
regardons la configuration réseau active sur la machine, nous pouvons constater
qu'elle a déja recu une adresse IP : c'est parce que l'interface réseau est configurée
en DHCP (adressage dynamique).

birte Ethernet Ethernet® :

Suffixe DNS propre a la connexion. . . : Alan-jophe.local
Description. . . . . . . . . . . . . . : Intel(R) 82574L Gigabit Network Connection
A e physique . . . . . . . . . . .= -29-74-FD-F2
DHCP activé. .
Configuration automatique activée.
e IPv6 de liaison locale. .

Masque de sous-réseau. . . . . . . . . : 255.255.255.

Bail obtenu. . . . . . . . . . . . . . : jeudi 17 avril 2825 ©89:56:56
Bail expirant. . . . . . . . . . . . . : vendredi 25 avril 20825 ©9:56:55
Passerelle par défaut. . . . . . . . _

Serveur DHCP . . . . . . . . . . . . . 1 192.168.108.5

TALU UHCPVE -

DUID de client DHCPw6. . . . . . . . : © 0C-29-74-FD-F2
Serveurs DNS. : D A
NetBIOS sur Tcpip.

birte Ethernet Connexion réseau Bluetooth :

Statut du média. . . . . . . . . . . . : Média déconnecté

Suffixe DNS propre a la connexion.

Description. . . . . . . . . . . . . . : Bluetooth Device (Personal Area MNetwork)
Adresse physique . . . . . . . . . . . : 4C-D5-77-CC-43-BE

DHCP active. . . . . . . . . . . . . . : 0Dui

Configuration automatique activeée. . . : Oui

\Users\Administrateur>_

Configuration terminée.

Confiqurer le serveur DNS sous Windows Server

Nous allons maintenant apprendre a configurer une zone de recherche inversée sur
un serveur DNS lié a I'Active Directory, sous Windows Server 2022. Nous verrons
également comment créer des enregistrements PTR, propres a ce type de zone.

La zone de recherche inversée va permettre de résoudre les adresses IP en nom,
ce qui revient a faire l'inverse de ce que I'on demande habituellement a un serveur
DNS. Ainsi, si je demande a mon serveur DNS a qui correspond I'adresse IP



"192.168.100.5", il devrait me retourner le nom d'héte correspondant. Par défaut,
ce n'est pas le cas, car la zone de recherche inversée n'existe pas.

Cliquez sur l'outil DNS :

v (»r erer Outils  Afficher Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP
= 3 tic de mémoire Windows
Derniére mise 3 jour Activatio|
4 DNS
émarré  17/04/2025 15:17:29 Non acti Domaines et approbations Active Directory

Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération
Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources
Nettoyage de disque
Cbservateur d'événements
ODBC Data Sources (32-bit)

PERSENY e Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches

Systéme 17/04/2025 05:50:35 Sauvegarde Windows Server

Systéme 17/04/2025 05:50:21 Services

Systéme 17/04/2025 05:46:01 Services de composants

Systéme 17/04/2025 05:46:01 Services Microsoft Azure

yets 17/04/202

A —

Effectuez un clic droit sur "Zones de recherche inversée" puis cliquez sur "Nouvelle
zone...".



; Gestionnaire DNS

Fichier ~Action Affichage ?

r®® 2F 6 Hm | @S

gd & DNS -
v @ SRV (‘ ) . le
T s \ | Ajouter une nouvelle zone
_| Zones de recherche directes -
A _| Zones de recherche inversée _— o A 4
x ¢ : »main Name System) permet la division d'un espace de noms
_| Points d'approbation Nouvelle zone.. : : 5 ;
E o :j - PP dft' I jue zone stocke des informations relatives a un ou plusieurs
. | Redirecteurs conditionnels Affichage ) tigus.
Sd Actualiser uvelle zone, ouvrez le menu Action et cliquez sur Nouvelle

Aide

Affiche |'aide pour I'élément sélectionné.

L'assistant de création d'une nouvelle zone se lance. Tout d'abord, vous devez choisir
"Zone principale" et cocher I'option en bas de page pour que la zone soit inscrite



dans I'Active Directory, au méme titre que la zone DNS du domaine. Poursuivez.

Assistant Nouvelle zone x

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale
Crée une copie dune zone qui peut &tre mise a jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(C) Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) *. Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

[/ Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un controleur de domaine accessible en écriture)

< Précédent — -

Cette zone doit étre répliquée vers lI'ensemble des serveurs DNS associés a ce
domaine pour que la résolution DNS inversée fonctionne sur lI'ensemble du réseau
local. Choisissez la seconde option comme sur I'image ci-dessous.



Assistant Nouvelle zone X

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la facon dont les données DNS doivent étre répliquées
sur votre réseau.

Choisissez la facon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
it-connect.local

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : it-connect.local

(O Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) :
it-connect.local

Vers tous les contréleurs de domaine spédifiés dans |'étendue de cette partition
d'annuaire :

<précédent |[ Suvant> | | Amuer

Sélectionnez "Zone de recherche inversée IPv4", car ici je travaille sur un réseau
local adressé en IPv4, et poursuivez.

Assistant Nouvelle zone X

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

(®) Zone de recherche inversée IPv4

(O Zone de recherche inversée IPv6

<Précédent [ suvant> | | Annuer




L'étape "Nom de la zone de recherche inversée" est importante, car elle contient le
champ "ID réseau" ou on doit déclarer le sous-réseau concerné par la zone de
recherche inversée. J'indique "192.168.100", car cette zone est associée au réseau
"192.168.100.0/24".

Assistant Nouvelle zone X

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez |ID réseau ou le nom de la zone.
(®) ID réseau :
[152 168 .100] .

LID réseau est |a partie des adresses IP qui appartient a cette zone. Entrez |'ID
réseau dans son ordre normal (non inverseé),

Si vous utilisez un zéro dans I'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, |'ID réseau 10 crée la zone 10.in-addr.arpa, IID réseau 10.0 crée la zone
0.10.in-addr.arpa.

(C)Nom de la zone de recherche inversée :

100. 168. 192.in-addr.arpa

< précédent Annuler

L'étape suivante concerne les mises a niveau dynamique, cochez "N'autoriser que
les mises a jour dynamiques sécurisées" pour protéger cette zone a minima.
Option classique en environnement Active Directory.

Assistant Nouvelle zone X
Mise a niveau dynamique
Vous pouvez specifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamiques. b4

Les mises a jour dynamigues permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

% N'autoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)
Cette option n'est disponible que pour les zones intégrées & Active Directory.

(O Autoriser & | fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamiques d'enregistrement de ressources sont acceptées a partir de
nimporte quel dient.
Cette option peut mettre en danger la sécurité de vos données car les mises a jour
risquent d'etre acceptées 4 partir dune source non approuvée,
ONE pas autoriser les mises a jour dynamiques

Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre a jour ces enregistrements manuellement.

< Précédent Annuer
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Voila, c'est la fin de la création de la zone. Cliquez sur "Terminer".

Assistant Nouvelle zone X

Fin de I’Assistant Nouvelle zone

;‘ L’Assistant Nouvelle zone s'est terminé correctement. Vous
I/ avez spédifié les paramétres suivants :
Z
Nom : 100. 168. 192.in-addr.arpa A
Type: Serveur principal intégré 3 Active
Directory
Type de recherche : Inversée
v

Remarque : ajoutez des enregistrements 3 la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et aréer une nouvelle zone, diquez
sur Terminer.

< Précédent Annuler

A partir de l'interface DNS, vous pouvez créer un nouvel enregistrement PTR via un
clic droit "Nouveau pointeur (PTR)". Un enregistrement PTR permet de fournir le
nom de domaine (FQDN) associé a une adresse IP, en I'occurrence ici, il va
permettre de retourner le nom DNS d'un héte a partir de son adresse IP. C'est un
enregistrement spécifique aux zones de recherche inversée.

| it-connect.local

v Zones de recherche inversée
w5 100.168.192.in-addr.arpa Mettre a jour un fichier de données du serveur
Points d'approbation Charger a nouveau
| Redirecteurs conditionnels Nouveau pointeur (PTR)...

Nouvel alias (CNAME)...

De ce fait, vous pouvez créer un enregistrement PTR pour le contréleur de domaine,
en spécifiant son adresse IP puis le nom d'héte complet : nom de la machine
couplé au nom du domaine Active Directory.

Validez. L'enregistrement PTR est créé. Cet enregistrement PTR créé
manuellement est statique donc il n'‘expire pas.



Pour vérifier qu'il est opérationnel, on peut réutiliser I'outil "nslookup" comme au tout
début, avant que la zone DNS soit créée. Cette fois-ci, nous n'avons pas d'erreur,
mais une réponse satisfaisante puisque le nom d'héte est indiqué !

EX Administrateur : Windows PowerShell

Windows Po

Copyright (C) Microsoft Corporation. Tous droits réservés.

-5

timeout w
reur UnKnown
- 3 32l

SRV.Alan-jophe.local
Address: 192.168.188.5

PS C:yUsers\Administrateurs

Configuration terminée.




