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Description

Pfsense est un 0S transformant n'importe quel ordinateur en routeur/pare-feu. Basé sur FreeBSD,
connu pour sa fiabilité et surtout sa sécurité, Pfsense est un produit OpenSource adapté a tout
type d'entreprise.

Voici ses principales fonctionnalités :

- Gestion complete par interface web

- Pare-feu stateful avec gestion du NAT, NAT-T

- Gestion de multiples WAN

- DHCP server et relay

- Failover (possibilité de monter un cluster de pfsense)
- Load balancing

- VPN Ipsec, OpenVPN, L2TP

- Portail captif

Prérequis
e Une machine physique ou virtuelle (VM) avec au moins :
e Processeur 64 bits
e 1Go de RAM (minimum)
e 8 Go d’espace disque
e Deux cartes réseau (WAN/LAN)
e Une clé USB ou un logiciel de virtualisation (ex: Proxmox, VirtualBox, VMware).

e Un PC pour l'administration avec un navigateur web.

Téléchargement de pfSense

1. Rendez-vous sur le site officiel : <~ https://www.pfsense.org/download/

2. Sélectionnez:
e Architecture : AMDé4 (64-hit)
e Image Type : USB Memstick Installer

e Mirror : Choisissez un serveur proche

3. Téléchargez limage .img.gz Cliquez sur « Next ».
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Installation

Lors du démarrage de l'ordinateur avec le CD ou l'ISO monté, un menu de boot apparait. Selon les
besoins on peut choisir de démarrer Pfsense avec certaines options activées. Si aucune touche
n'est appuyée, Pfsense bootera avec les options par défauts (choix 1) au bout de 8 secondes.

Welcome to pfSense?

. Boot pfSense [defaultl
Z. Boot [Se » with ACPI disabled

3. Boot

1. Boot

5. Boot

b. Boot
. Escape to loader prompt
. Reboot

Select option, [Enterl] for default
or [Spacel to pause timer & _

Appuyer rapidement sur la touche "I" afin de démarrer l'installation.

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >

< Accept these Settings >

L'installation démarre, des le premier écran nous pouvons régler différents parametres
notamment la police d'écriture et l'encodage des caractéres. Ces options sont utiles pour des cas
bien particuliers. Nous n'y toucherons donc pas. On sélectionne "Accept these Settings".
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1. Installation rapide

e Sélectionnez "Quick/Easy Install" pour procéder a linstallation

Choose one of the following tasks to
perform.

i< Quick-sEasy Install >

< Install pfSense >

< Rescue config.xml >
< Reboot >

< Exit >

e Un message d'avertissement informe que le disque dur sera formaté et que toutes les
données présentes seront effacées. Sélectionnez "OK" pour continuer.

2. Choix du Kernel

e L'installation commence et copie les fichiers nécessaires sur le disque dur.
e Une fois cette étape terminée, il vous sera demandé de choisir le type de kernel a installer.

e Pour un ordinateur standard, sélectionnez "Standard Kernel".

3. Finalisation de linstallation

e A lafin de linstallation, choisissez "Reboot" pour redémarrer sur votre nouvelle

installation.

NB : N'oubliez pas de retirer le CD ou l'ISO de Pfsense avant de redémarrer.

4. Configuration initiale de Pfsense

e Lors du premier démarrage, configurez les interfaces réseau (WAN, LAN, DMZ, etc.).

e Identifiez correctement vos différentes cartes réseau afin d'éviter toute erreur de
configuration. Une mauvaise attribution empécherait l'acces a linterface web et nuirait au
bon fonctionnement du pare-feu.

e Pfsense affiche la liste de vos cartes réseau avec leur adresse MAC, ce qui vous aidera a

les differencier facilement.
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5. Configuration manuelle des interfaces réseau
« Entrez le nom de la carte réseau appropriée. Dans notre cas, nous utilisons "em0".

NB : Le nom de votre carte peut varier. Sous BSD, il dépend du constructeur
(ex. : une carte Realtek sera nommeée reX, ou "X" représente son numéro).

« Répétez cette opération pour la carte réseau du LAN. Ici, nous saisissons "em1".
NB : Pfsense précise que cela activera automatiquement le pare-feu et le NAT.

« Vous pouvez également créer d'autres interfaces réseau (DMZ, Wi-Fi, etc.). Chacune
nécessitera une carte réseau dédiée. Pour linstant, nous restons sur cette configuration et
appuyons sur "Entrée".

o Pfsense affiche ensuite un résume de lattribution des interfaces réseau. Validez avec "Y"
pour confirmer,

Starting CRON... done.

Starting package OpenUPH Client Export Utility...domne.
pfSense 2.7.2-RELEASE amd64 2B8231286-2818

Bootup complete

FreeB5D-amd64 (pfSense.home.arpa) (ttyvB)
UMware Uirtual Machine - Netgate Dewice ID: bf88722087517f26d48f1f
=»xx Helcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense sxxx

HAN (wan) -» emd -» vwdrsIHCP4: 18.29.280.118-22
LAN (lan) -» eml -» vd: 192.168.188.1-24

Logout (3SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: JJ

Une fois la configuration terminée, le menu de la console de Pfsense apparait. Celui-ci est utile
dans le cas de taches administratives, comme l'oubli du mot de passe de l'interface web.
Néanmoins la plupart des options présentes dans ce menu sont également disponibles via
linterface web.
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e lcome to pfSe

. ad@slb

etwork interface mismatch Runming interface assignment option.

Jalid interfaces are:
=mE ) (up) Intel(R) PRO-100E :gacy Network Connection 1.0.4

=m 1 (up) Imtel(R) PRO-/1000 Legacy Network Conmection 1.0.9

Jo you want to set up ULANs fi

f you are not going to use UL or only for optional interfar
say no here and use the webConf igurator to configure ULANs later,

Jo you want to set up ULANs now [yinl?

On notera enfin la présence des parametres de chaque interface et notamment l'adresse IP
d'acces a l'interface web de Pfsense, a savoir sur la capture 192.168.100.1.

Vous pouvez maintenant accéder a linterface graphique.

FIN DE LA CONFIGURATION
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