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OPENMEVIAVAULT

Openmediavault est un systeme d'exploitation libre (open source)
congu pour transformer un ordinateur en serveur de stockage en
réseau (NAS - Network Attached Storage). Il est basé sur Debian
Linux et s'adresse aussi bien aux particuliers qu'aux petites entreprises
qui souhaitent centraliser, partager et sécuriser leurs données.

Fonctionnalités principales d’openmediavault :

. Partage de fichiers via les protocoles SMB/CIFS (Windows),
NFS (Linux), FTP, SFTP.

. Gestion des utilisateurs et des permissions pour un acces
sécurisé aux données.

« Support des disques RAID (logiciels ou matériels) pour la
redondance et la sécurité des données.

. Interface web intuitive permettant une configuration simple
sans avoir besoin de ligne de commande.

. Systéme de plugins pour ajouter facilement des fonctionnalités :
serveur DLNA, sauvegarde automatique, cloud personnel
(Nextcloud), etc.

« Surveillance du systéme : alertes, rapports, surveillance de I'état
des disques (SMART).

1. Téléchargement d'OMV

La premiére étape consiste a télécharger I'image ISO contenant la
distribution Linux OMV. Pour cela, il faut se rendre sur le site officiel :

https://www.openmediavault.org/download.html

Assurez-vous de télécharger la derniere version "Stable".
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Cela vous renverra vers un téléchargement SourceForge, c'est normal.

Une fois I'ISO téléchargé, vous pourrez créer une clé de boot, ou
I'utiliser directement dans votre logiciel de virtualisation. Ci-dessous,
nous détaillons la création d'une clé de boot (a.) et |'utilisation de
I'image ISO dans un LAB Proxmox (b.); pour ceux qui n'ont pas besoin
de cette procédure, vous pouvez passer directement a |'étape 2

a. Création d'une clé de démarrage.

Afin de créer une clé de démarrage, il faut un logiciel adapté. Pour
Windows, nous recommandons RUFUS, pour Linux :_Unetbootin et

enfin pour Mac, vous avez |'excellent BalenaEtcher. Ici, nous nous

intéresserons exclusivement a la création de la clé avec Rufus sous
Windows.

Créer une clé avec Rufus

Pour télécharger Rufus, rendez-vous sur le site officiel de Rufus puis

scrollez la page jusqu'a la section "Téléchargement".

Téléchargement

Derniére mise & jour 2022.03.11 :

Rufus 3.18 (1.3 Mo)
Rufus 3.1

Téléchargez la derniére version.

Une fois le logiciel téléchargé et installé, vous pouvez le démarrer pour
arriver sur l'interface suivante :
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# Rufus 3.18.1877 - X

Options de Périphérique

Périphérique
CLONEZILLAS (D:) [64 Go] v

Type de démarrage

openmediavault_6.0.24-amd64.iso v

SELECTION

Taille de partition persistente

0 (Désactivée

Schéma de partition Systéme de destination

MBR

v BIOS ou UEFI v

v Afficher les options de périphérique avancées

Options de Formatage

Nom de volume )
openmediavault 20220426-20:09

Systéeme de fichiers Taille d'unité d'allocation
Large FAT32 (Défaut) v 32 kilo-octets (Défaut) v

v Afficher les options de formatage avancées

Statut

PRET

Si vous avez ce message, cliquez sur OK pour écrire en mode Image

ISO.

L'image que vous avez sélectionnée est une image 'ISOHybrid'. Cela veut dire
gu'elle peut étre écrite soit en mode Image 1SO (copie de fichiers) ou en
mode Image DD (image disque).

Rufus recommande d'utiliser le mode Image I1SO, de maniére a ce que vous
conserviez |'accés a votre périphérique aprés écriture,

Cependant, si vous rencontrez des erreurs lors du démarrage, vous pouvez a
nouveau essayer d'écrire cette image, en mode Image DD.

Veuillez sélectionner le mode que vous souhaitez utiliser pour écrire cette
image :

@® Ecrire en mode Image 1SO (Recommandé)

O Ecrire en mode Image DD

La copie des fichiers se lance.

Au bout de quelques minutes, la clé est préte, vous pouvez la brancher

sur votre machine et booter dessus.
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Félicitation, vous pouvez maintenant passer a |'étape 2.

&7

Options de Périphérique
Périphérique
CLONEZILLAS (D:) [64 Go]

Type de démarrage
openmediavault_6.0.24-amd64.iso @ SELECTION
Taille de partition persistente

Désactiy

eE

Schéma de partition Systéme de destination
MBR BIOS ou UEFI
W

Options de Formatage

Nom de volume

openmediavault 20220426-20:09

Systeme de fichiers Taille d'unité d'allocation
Large FAT32 (Défaut) 32 kilo-octets (Défaut)
W

Statut

Copie des fichidg MO HR K-

b. Monter I'image ISO sur votre machine virtuelle

Si vous avez suivi notre article concernant Proxmox, vous avez peut-étre
créé un LAB de machines virtuelles. Ou bien, vous avez déja une
solution (Virtualbox ou Vmware par exemple). Dans tous les cas, si vous
voulez déployer Open Media Vault sur une VM, il vous suffit de monter
I'image ISO dans le lecteur DVD virtuel de la machine.
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2. Installation

Une fois la machine démarrée sur le média d'installation, |'écran
suivant apparaitra :

Cliquez sur "Install"

=|openmediavault

he open network attached storage solution

Boot, men
Install

InstallEErialN Console)
pleliipesd ey ie )

Fress: ENTER! ta) boot o TAB to) edit a menu entry

Cliquez sur "Install"
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{ ['!] Select & language |
Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem.
Language:
C - Mo localization t
Alhanian - Shgip
Arabic - e
Asturian - Asturianu
Basque - Euskara
Belarus ian - [benapyckan
Bosnian - Bosanski
Bulgarian -  BBArapckwn
Catalan - Catalg
thinese (Simplified) - FIT(EH)
Chinese (Traditional) - HX(EHE)
Croatian - Hrvat sk i
Czech - Ceftina
Danish - Dansk
Dutch - MNederlands
English - English
Esperanto - Esperanto
Estonian - [Eestl
Finnish - Suomi
French Francais
Galiclan - Galego
Georgian = Jsfingen
German - Deutsch
«Go Back>

Sélectionnez votre langue, le pays et la disposition du clavier.

L'installation démarre, c'est I'histoire de quelques secondes.

[!1 configurer le réseau
Yeuillez indiguer le nom de ce systéme.

Le nom de machine est un mot unigue gui identifie le sustéme sur le réseau. Si wvous ne
connaissez pas ce nom, demandez-le a wvotre administrateur reseau. 5i wous installez wotre

propre réseau, vous pouvez metire ce gue vous voulez.

Mom de machine :

<Revenir en arriére: <Cont inuer:

déplacement; election; ctivation des boutons
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Arrivé sur la configuration réseau, il faut nommer la machine.

[!] Configurer le réseau |

Le domaine est la partie de 1l'adresse Internet gui est & la droite du nom de machine. Il
se termine souvent par .com, .net, .edu, ou .org. 51 vous parametrez woire propre réesead,
Wous pouvez mettre ce gue vous woulez mals assurez-vous o 'employer le mEme nom sur toutes
les machines.

Domaine :

localdomain

<Revenir en arriere: <Cont inuers

Puis le domaine, ici nous laissons "localdomain”.

| [!!] Créer les utilisateurs et choisir les mots de passe |

Yous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systeme. Un utilisateur malintentionné ou peu experimenté gul auralt acces a ce compte
peut provoguer des desastres. En conseguence, ce mot de passe ne doit pas etre facile a

deviner, nil correspondre & un mot d'un dictionnaire ou wous Etre facilement associé.

Un bon mot de passe est cumgusé de lettres, chiffres et signes de ponctuation. Il dewra
en outre etre change regulierement.

Le superutilisateur (¢ root #) ne doit pas auuir}de mutade passe vide. 51 vous laissez ce
champ vide, le compte du superutilisateur sera desactive et le premier compte gul sera
créé aura la possibilité d'obtenir les priviléges du superutilisateur avec la commande

# sudo #.

Par sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (4 root 3)

[ 1 Afficher le mot de passe en clain

<Revenir en arriére: <Cont inuer:>

Il faut définir le mot de passe ROOT (Superutilisateur) et le confirmer.

ATTENTION : Notez bien le mot de passe, il vous sera demandé pour
vous connecter a la console une fois la machine redémarrée.



https://lh4.googleusercontent.com/sDl1DpZgH_SFgINiduFPheg9_K13OAxsatcc_Qo9ivt0rP39T85gdViNLdpeqGSyldeTepQFeICl0A7xT5xiE6HHhGRn05ExcDRODcFb-IQy0Dnxd1awXu4LxQzOczcKipboS2FR-gSf5AEA2_69TdHCNzBMklGqKtbo1jUvgLiRrnX3jzD8u7rH9vll8w
https://lh5.googleusercontent.com/Mo2ckLiSt3lbNsBlVhl3ayZpgZHIMugqYQsaLfKu4ld_pWUJ_cg1bTmCM4im19O9W1Fo8ITHGfYWuF_EuUClDsvmXImdun3rP7Obn3GCTHrZ4vWXYjp_Sn9rA2v8zyryvRu09U70hImBmcaGsEQ6kiGYKBy2ivHS1qL9rCrEQqE1z0-TYJEY9OHSpR-EyA
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[T Partitionner les disgues |

Si vous continuez, les modifications affichées seront écrites sur les disgues. Dans le
cas contralre, wous pourrez failre d'autres modifications.

ATTENTION : cela détruira toutes les données présentes sur les partitions gue vous avez
supprimées et sur celles gui seront formatées.

Les tables de partitions des périphérigues suivants seront modifiges :
SCSI3 (0,0,0) (=da)

Les partitiunsosuiuantes seront formatées :
partition n 1 sur 5CSI3 (0,0,0) (sda) de tupe extd
partition n 5§ sur SCSI3 (0,0,0) i(sda) de type swap

Faut-il appliguer les changements sur les disgues 7

Ensuite accepter le partitionnement du disque.

| Installation du sustéme...

Copie des données sur le disgue...

L'installation continue
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leplacement; <Espace lection; <Entréer activation des boutons

On arrive a la configuration de I'outil de gestion des paquets,
sélectionnez "France".
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[!1 Configurer 1'outil de gestion des paguets

Yeuillez choisir un miroir de 1'archive Debian. Vous devriez utiliser un miroir situé
dans wotre pays ou votre région si wous ne sawvez pas guel miroir possede la meilleure
connexion Internet avec wvous.

Generalement, deb.debian.org est un choix pertinent.

Miroir de 1'archive Dehian :

fip.fr.debian.org
debian.proxad.net
deb-mirl.naitways.net
murol.dc.univ-lorraine. fr
ftp.u-picardie.fr
fip.u-strashe. fr
debian-archive.trafficmanager.net
fip.ec-m.fr
mirror.plusserver. com
debian.mirror.ate. info
debian.univ-tlseZ.fr
ftp.rezopole.net
debian.univ-reims. fr
ftp.univ-pau. fr

mirrors. ircam. fr
fip.lipg.fr

ftp. iut-bm.univ-fcomte. fr
debian.polytech-1lille. fr
debian.apt-mirror.de

<Rewvenir en arrigére:

‘Tah> dé <Espace: sélection: <Entrée: activation des boutons

Vous pouvez choisir le dépdt qui vous convient ou laisser le choix par
défaut.

[!] configurer 1'outil de gestion des paguets |

51 vous avez besoin d'utiliser un mandataire HTTP (souvent appelé 4 proxy %) pour accéder
au monde exterieur, indiguez ses parametres ici. Sinon, laissez ce champ wide.

Les paramétres du mandataire doivent étre indigués avec la forme normalisée
4 http://[[utilisateur] [:mot-de-passe] @ hote [:port] £ 5.

HMandataire HTTP (laisser wide si aucun)

<Revenir en arriere> <Cont inuers

Saisissez |'adresse de votre proxy si vous en avez un.
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i [!] Installer le programme de démarrage GRUE |

Le systéme nouvellement installé doit pouvoir Etre démarré. Cette opération consiste a
installer le programme de démarrage GRUB sur un périphérigue de démarrage. La méthode
habituelle pour cela est de 1'installer sur le disgue principal (partition UEFI ou
secteur d'amorcage). Vous pouvez, s1 vous le souhaitez, 1'installer ailleurs sur un autre
disque, une autre partition, ou méme sur un support amovible.

Fériphérigue ol sera installéd le programme de démarrage :

Choix manuel du périphérigue
sdevssda (scsi-00EMU_OEMU_HARDDISK drive-

<Revenir en arriére:

L'installation se termine, il ne reste que l'installation du boot, il faut
sélectionner le disque dur concerné, ici /dev/sda.

| Fin de 1'installation

gemu-guest-agent (amd64) installé

Fin de l'installation, la machine va redémarrer.

[11] Terminer 1'installation |

Installation terminée
L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systeme.
Veuillez vérifier que le support d'installation est bien retiré afin que le nouveau
systéme puisse demarrer et éviter de relancer la procédure d'installation.

<Revenir en arriere» Continuer>

Pensez a retirer le média d'installation et appuyer sur "Continuer".
Nous pouvons maintenant passer a la configuration
3. Configuration

Une fois la machine redémarrée apparaitra apres quelques secondes
une console Linux :
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Pour vous connecter a la console, il faut saisir le login "root" et le mot
de passe que vous avez défini lors de l'installation.

Ouvrir l'interface web

Si la configuration et I'administration du NAS sont possibles en lignes
de commandes, nous nous intéresserons ici a la configuration via
I'interface web. Sur le message de bienvenue de la console ci-dessus,
on peut d'ailleurs voir I'adresse IP que la machine a récupérer sur le
réseau et qu'il faudra saisir dans un navigateur pour accéder a
I'interface web.
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Nom d'utilisateur *

[
= oot

Mot de passe *

& 9000000000 OCOCS e®

Connexion

Se connecter a l'interface

Une fois sur I'écran de connexion, il vous suffit de saisir les identifiants
suivants :

Les identifiants par défaut sont :

Nom d'utilisateur : admin

Mot de passe : openmediavault

[EJopenmediavault NAS-SPARWANocal | @ % 2?2 O

i Tableau de bord & | Tableau de bord

@ Information
Le tableau de bord n'a pas encore été configuré. Pour le personnaliser, veuillez vous rendre dans la section settings page.

O systéme

a5 Réseau

i@ Stockage

< Services

& Utilisateurs

£ Diagnostiques
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Nous sommes maintenant connectés, nous allons pouvoir passer a la
configuration en elle-méme, mais avant cela, il faut impérativement
changer le mot de passe par défaut pour une question de sécurité.

Changement du mot de passe

Il faut aller les parameétres en haut a droite > Modifier le mot de passe

NAS-SPARWAN.local \. D 2?2 O

Connecté en tant que admin

Modifier le mot de passe

Langage 4

pUS rendre dans la

Tableau de bord

(¥ Réinitialiser aux parameétres ...

NAS-SPARWANIocal | @4 % ? O

# | Gestion des utilisateurs | Modifier le mot de passe

Nouveau mot de passe

dykwas-rugjus-C Mot de passe robuste©

Confirmer *

dykwas-rugjus-Ct Mot de passe robuste®

Ici, j'utilise un mot de passe robuste proposé par mon systeme, vous
pouvez saisir bien entendu un mot de passe vous-méme, en respectant
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les criteres de sécurité recommandés : un mélange de minuscule et
majuscule et des caractéres spéciaux type @$#, etc.

Désactiver le SSH

Restons sur la sécurité. Par défaut, le serveur SSH est actif, je vous
conseille de le désactiver si vous n'étes pas en charge de la sécurité de
votre réseau ou dans le cas ou vous n'avez pas de firewall. D'ailleurs,
les machines que nous proposons sont aussi compatibles avec
PfSense.

Pour désactiver le SSH, il faut se rendre dans le menu
gauche, "Services" > "SSH".

E|openmediavault =
i Tableau de bord # | Services | SSH
[ Systéme
395 Réseau @ Users must be assigned to the ssh group to be able to log in via SSH.
il Stockage
[] Activé
< S . Port
ervices 22
o
o= FTP Connexion root
Se connecter en tant que superutilisateur.
! NFS Authentification par mot de passe
Activer l'authentification clavier.
EQ Rsync Authentification par clef publique

Activer l'authentification par clef publique.

[C] Transmission TCP

Permettre les tunnels SSH.

SMB/CIFS

[C] compression
SSH La compression est intéressante si vous avez une connexion lente. Son efficacité dépend du type du fichier et varie |
Options supplémentaires

Décochez la case "Activé" puis enregistrez les modifications.

NB : il peut vous étre demandé de confirmer les changements, faites-

le.

Paramétrage du stockage

Sur la machine sur laquelle vous avez installé OMV, vous devez avoir un
deuxieéme systéme de stockage, que ce soit un SSD ou HDD 2,5
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pouces branchés en interne ou en externe. Vous pouvez également
utiliser une clé USB comme stockage externe.

Il faut aller dans "Stockage" > "Disques" pour vérifier que les disques
sont bien détectés.

Le disque de stockage que vous comptez utiliser doit apparaitre dans
la liste des disques, si ce n'est pas le cas, assurez-vous qu'il est bien
branché : le branchement a chaud fonctionne.

# | Stockage | Disques

Périphérique ~ Modeéle © N° de série © Vendeur * Capacité ©
[dev/sda QEMU HARDDISK drive-scsi0 QEMU 32.00 GiB
[dev/sdb QEMU HARDDISK drive-scsil QEMU 128.00 GiB
[dev/srO QEMU DVD-ROM QM00003 QEMU 828.00 MiB

0 sélectionné / 3 total

Ici, on peut voir le dev/sda de 32 Go qui est |le systeme de fichier qui
contient I'OS ; le dev/sdb de 128 Go est le disque secondaire sur le
lequel nous stockerons nos fichiers.

Une fois contrélé le fait que les disques sont reconnus, il faut monter
créer le systéme de fichier.

Dans "Stockage" — "Systeme de fichiers" vous pouvez créer un
systeme de fichier

f | Stockage | Systémes de fichiers

© Créer Type ¢ Disponible - Utilisé ¢ Monté © Référencé © Status ©

Create a new file system. CLlGICIA

0 sélectionné / 0 total

Appuyer sur la touche "+" pour créer un nouveau systéme de fichier.
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# | Stockage | Systémes de fichiers | Créer

QEMU HARDDISK [/dev/sdb, 128.00 GiB]

Annuler

Sélectionnez le disque concerné et le type de systeme de fichier. Nous
vous conseillons le format "EXT4" pour un souci de performances et
par rapport aux fonctionnalités proposées ;

Créer un systéme de fichiers

End (sector) Size Code Name
268435422 128.0 GiB 8300

IThe operation has completed successfully.

mke2fs 1.46.5 (30-Dec-2021)

Discarding device blocks: 08/33554171

Creating filesystem with 33554171 4k blocks and 8388688 inodes

Filesystem UUID: f74744ed-86e2-419f-bB8a5-d9de@ff7a340

Superblock backups stored on blocks:
32768, 98304, 163848, 229376, 294912, 819200, 884736, 1605632, 2654208,
40696008, 7962624, 11239424, 20480000, 23887872

[Allocating group tables: 0/1024 done
Writing inode tables: 0/1024 151/1024 360/1024 5760/1024 775/1824
988/1024 done

Creating journal (131872 blocks):

L'installation d'openmediavault est terminée, votre serveur NAS
est maintenant prét a étre configuré depuis l'interface web.
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